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Abstract: Evaluarea cadrelor didactice din invatamantul preuniversitar ramdne in mare masurd
dependenta de evaluarea documentelor pe hdrtie, care este un proces consumator de timp si
vulnerabil la pierderea documentelor, ineficient si predispus la fraudd. In ciuda aparitiei
initiativelor digitale in educatie, sistemele existente nu dispun de mecanisme integrate pentru
verificarea securizata si trasabilitatea documentelor profesionale pe parcursul carierei cadrelor
didactice. Pentru a aborda aceasta lacuna, prezenta teza propune un cadru bazat pe blockchain
pentru emiterea si verificarea diplomelor, certificatelor si adeverintelor, permitand astfel crearea
unui portofoliu digital securizat pentru fiecare profesor. Solutia propusa se bazeaza pe douda
contracte inteligente, unul dedicat gestionarii resurselor educationale produse de profesori si altul
axat pe acreditari, ambele dezvoltate cu mecanisme de securitate incorporate si tehnici de
optimizare a costurilor. Prin valorificarea integrarii zk-Rollup, solutia noastra realizeaza o
reducere semnificativa a costurilor tranzactiilor pe blockchain, asigurdnd scalabilitatea si
fezabilitatea pentru adoptarea la scara larga in sistemele educationale. Rezultatele experimentale
valideaza fezabilitatea si eficienta abordarii, demonstrand potentialul acesteia de a spori
transparenta, increderea §i credibilitatea in etapele de evaluare a cadrelor didactice, sustinind
in acelasi timp transformarea digitald a sistemului educational.

Desi cadrele didactice din sistemul preuniversitar trec prin multiple forme de evaluare
profesionald, de la evaluarea anuala, la cea pentru obtinerea gradatiei de merit, sau la cea in care
se afla intr-o situatie de restrangere a activitatii sau de completare a normei de predare, procesul
de evaluare a ramas, in mare parte, unul traditional. Profesorii sunt inca obligati s intocmeasca
portofolii voluminoase, care contin zeci sau chiar sute de documente, toate fiind verificate manual
de comisiile de evaluare. Aceastd dependenta de documentele tiparite genereazd o povara
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administrativa considerabila atat pentru profesori, cat si pentru evaluatori, si s-a schimbat foarte
putin de-a lungul anilor, in ciuda transformarilor digitale care au loc in educatie. Persistenta unor
astfel de practici scoate In evidenta nu doar ineficientele, ci si vulnerabilitatile in asigurarea
corectitudinii, transparentei si acuratetei proceselor de evaluare.

O problema centrald deriva din dependenta excesiva de documentatia fizica, ce trebuie
depusa in mod repetat pentru fiecare etapa de evaluare [6, 21]. Fiecare evaluare necesita un set
separat de copii ale documentelor, adesea analizate de comisii diferite, ce lucreaza pe baza unor
criterii distincte. In consecinta, procesul de verificare devine complex si consumator de resurse.
Comisiile trebuie sd examineze cu minutiozitate o gama largd de diplome, certificate, adeverinte,
nu doar pentru a confirma autenticitatea lor, ci si pentru a le evalua relevanta in contextul evaluarii
respective. In cazurile in care fiecare cadru didactic prezinta sute de documente, volumul de munca
creste semnificativ, crescand riscul de erori umane, inconsecvente sau detalii trecute cu vederea.

Diversitatea documentatiei complica si mai mult problema. Evaluarea profesorilor nu se
limiteaza la diplome academice formale sau certificate obtinute prin programe universitare ori
cursuri acreditate. Ea include si certificate de formare profesionald, micro-certificari pe termen
scurt, precum si numeroase adeverinte emise de scoli sau inspectoratele scolare. Aceste adeverinte
certifica, de regula, contributii la activitati extracurriculare sau comunitare, precum coordonarea
de proiecte, mentoratul elevilor, organizarea de concursuri ori sprijinirea unor categorii specifice
de elevi. In practica, acest lucru genereazi un volum coplesitor de documente, fiecare necesitand
verificare atentd. Miza este ridicatd, mai ales in evaludrile asociate gradatiei de merit, unde
obtinerea sa implica adesea recompense financiare sau oportunititi de avansare in cariera. In aceste
conditii, procesul de evaluare solicitd un nivel ridicat de rigoare si precizie, atat pentru protejarea
integritatii institutionale, cat si pentru a garanta ca profesorii primesc gradatia de merit pe baza
unor contributii autentice si verificate.

Totusi, dificultatile depasesc aspectele legate de volum si verificare. O alta problema
majord apare atunci cand profesorii pierd accesul la documentele lor. Acest lucru se poate intampla
fie pentru ca diploma, certificatul sau adeverinta nu au fost eliberate la timp, fie pentru ca
documentul original a fost pierdut si este necesar un duplicat. Situatia devine si mai complicata
atunci cand institutia emitenta nu mai exista, o realitate tot mai frecventa in mediul rural, afectat
de scaderea populatiei scolare si de comasirile de scoli. In astfel de cazuri, profesorul poate si nu
mai poata furniza dovezi oficiale pentru activitatile desfasurate, desi acestea au avut loc in realitate.
Aceastd lacuna administrativa afecteazd acuratetea evaludrilor si risca sa penalizeze cadrele
didactice pentru circumstante independente de vointa lor. Mai mult, mobilitatea din sistemul
educational precum transferul sau detasarea la o altd scoald, accentueaza aceste dificultati,
deoarece continuitatea gestionarii documentelor este adesea fragmentata intre institutii.

Aceasta situatie subliniaza necesitatea unei solutii digitale pe termen lung, care sa poata
stoca, gestiona si valida In sigurantd documentele profesionale. Un astfel de sistem trebuie sa
garanteze accesibilitatea si verificabilitatea credentialelor, indiferent de schimbarile institutionale
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sau de restructurarile administrative. Un sistem digital securizat ar permite profesorilor sa isi
mentina portofoliile profesionale pe tot parcursul carierei, accesibile in orice scoald. In acelasi
timp, ar reduce munca administrativd pentru evaluatori, care ar putea verifica rapid si fiabil
documentele.

Un alt aspect esential al practicilor actuale de evaluare il reprezintd dimensiunea temporala.
Evaluarile cadrelor didactice sunt legate de perioade de timp precise: un an pentru evaludrile anuale
si pana la cinci ani pentru ciclurile de dezvoltare profesionald sau pentru gradatia de merit. Aceasta
inseamnad ca data exactd de emitere a fiecarei diplome, a fiecarui certificat sau adeverintd este
esentiald in stabilirea incadririi documentului in perioada evaluata. In sistemul actual, care se
bazeazd pe documente tiparite, asigurarea autenticitatii si a validitdtii temporale a credentialelor
ridicd dificultati considerabile. Erorile sau incertitudinile privind data emiterii pot compromite
corectitudinea evaludrii, generand contestatii sau nemultumiri. Din acest motiv, este necesara o
solutie care sd garanteze nu doar integritatea documentelor, ci si validitatea lor temporala.
Tehnologia blockchain ofera un raspuns inovator acestei provocari. Prin definitie, blockchain-ul
functioneazd ca un registru imuabil, capabil sd inregistreze tranzactii ITn mod securizat si
transparent. Unul dintre avantajele sale esentiale consta 1n capacitatea de a marca temporal datele
in momentul Tncarcarii, garantand ca atit continutul documentului, cat si data exacta a inregistrarii
sale sunt stocate permanent. Odata introdus pe blockchain, nici datele, nici marcajul temporal nu
mai pot fi modificate sau sterse. Daca apare o eroare, corectia nu poate suprascrie inregistrarea
initiala, dar in schimb, se creeaza o noua tranzactie, pastrand un istoric complet al modificarilor.
Aceastd caracteristicd asigurd integritatea, trasabilitatea si transparenta, oferind evaluatorilor
certitudinea absoluta a datei de emitere a documentelor.

Dincolo de acuratetea tehnica, blockchain-ul abordeaza si riscul de frauda [3]. Evaluarile
cadrelor didactice sunt adesea asociate cu mize ridicate, mai ales atunci cand implica stimulente
financiare, promovari sau recunoastere profesionald. Aceasta creeazd posibilitatea unor
comportamente neloiale, in care unii profesori pot incerca sa depunad documente falsificate sau sa
obtind adeverinte pentru activititi pe care nu le-au realizat. Astfel de practici submineaza
credibilitatea sistemului de evaluare si dezavantajeazi profesorii care respecti regulile. Intr-un
sistem bazat pe documente fizice, detectarea fraudei este dificild, mai ales cand evaluatorii se
confruntd cu volume mari de documentatie. Blockchain-ul, insa, introduce garantii structurale:
documentele pot fi emise in portofoliile digitale ale profesorilor doar de institutii acreditate,
inregistrate ca entitdti autorizate. Aceasta elimina posibilitatea de auto-emisiune sau falsificare si
garanteaza ca fiecare document provine dintr-o sursa de incredere.

Privite in ansamblu, aceste provocari si oportunitati evidentiaza potentialul transformator
al integrarii blockchain-ului in procesele de evaluare a cadrelor didactice. Practicile actuale, bazate
pe verificari manuale si documente fizice, nu doar ca genereaza ineficiente, dar expun sistemul la
erori, lacune administrative si fraude. In schimb, un cadru bazat pe blockchain ar crea un portofoliu
digital securizat, transparent si verificabil pentru fiecare profesor, integrand marcarea temporala,
acreditarea institutionald si inregistrarile imuabile. O astfel de abordare ar reduce munca
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administrativd, ar intari corectitudinea, acuratetea si credibilitatea evaluarilor. In cele din urma,
adoptarea acestui sistem ar putea juca un rol decisiv in sprijinirea transformarii digitale a
administratiei educationale, aliniind evaluarea cadrelor didactice la standardele de transparenta si
fiabilitate asteptate in societatea moderna.

Dezvoltarea solutiei propuse, bazatd pe blockchain, pentru evaluarea profesorilor a fost
ghidata de o serie de obiective clar definite, dupa cum urmeaza:

e Primul obiectiv a vizat analiza tehnologiei blockchain din perspectiva teoretica,
stabilind o baza solidd pentru aplicarea acesteia In gestionarea documentelor
profesionale ale cadrelor didactice.

e Al doilea obiectiv a explorat implementarile practice ale blockchain-ului in diferite
sectoare, identificand strategii pentru Imbunatatirea securitdtii datelor,
transparentei si eficientei, care au contribuit la adaptarea sa la contextul
educational.

e Al treilea obiectiv a examinat cercetarile existente, evidentiind lacune in
gestionarea documentelor, ineficiente in verificare si dependenta de documente
fizice, subliniind necesitatea unei solutii sigure si verificabile.

e Al patrulea obiectiv a abordat provocari specifice in gestionarea diplomelor,
certificatelor si adeverintelor, cum ar fi pierderea documentelor, frauda si
intarzierile administrative.

e Al cincilea obiectiv s-a concentrat pe proiectarea unui cadru bazat pe blockchain
care asigurd inregistrarea sigura, imuabila si cu marcaj temporal a documentelor
profesionale ale profesorilor, permitand crearea de portofolii digitale verificate
pentru cadrele didactice, emiterea securizata a documentelor de catre institutii st
acces eficient pentru evaluatorii acestora.

e Al saselea obiectiv a vizat testarea fezabilitatii, scalabilitatii si implementarii prin
simuldri, demonstrand viabilitatea operationald a sistemului.

e Al saptelea obiectiv a evaluat impactul cadrului asupra procesului de evaluare a
profesorilor, evidentiind imbunatatiri in transparenta, acuratete si eficientd
procedurala.

e Al optulea obiectiv a evaluat mecanismele de securitate, inclusiv controlul
accesului, imuabilitatea si rezistenta la modificari neautorizate, asigurand
fiabilitatea practica a cadrului.

Impreund, aceste obiective au oferit o abordare structurati pentru proiectarea,
implementarea si validarea unui sistem bazat pe blockchain care abordeaza ineficientele de lunga
duratd din evaluarea profesorilor, sprijinind totodatd o administratie educationald mai sigura,
transparentd si credibila.
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Pentru a atinge obiectivele mentionate mai sus, teza este structurata in 7 capitole, prezentate
mai jos.

Capitolul 1 introduce tema tezei prin prezentarea contextului si a motivatiei cercetarii,
conturand obiectivele si oferind o prezentare detaliatd a structurii tezei.

Capitolul 2 abordeaza Obiectivul O1, oferind o analiza detaliata a tehnologiei blockchain,
concentrandu-se asupra componentelor, principiilor si aspectelor de securitate. Capitolul incepe
prin definirea blockchain-ului ca un registru descentralizat si distribuit, care inregistreaza
tranzactiile pe mai multe noduri fara a necesita o autoritate centrala.

Urmatorul subiect tratat il reprezinta tipurile de blockchain. Blockchain-urile publice,
precum Bitcoin si Ethereum, sunt deschise tuturor participantilor si se bazeaza pe mecanisme
transparente de consens pentru validarea tranzactiilor. In contrast, blockchain-urile private
restrictioneaza accesul la entitati autorizate, oferind un mediu controlat ce poate spori eficienta,
mentinand in acelasi timp anumite niveluri de securitate. Blockchain-urile de tip consortiu ofera
un model hibrid, in care organizatiile selectate guverneaza reteaua in colaborare, echilibrand
descentralizarea si controlul.

Un element central al functionalitdtii blockchain-ului il reprezintd mecanismele de consens,
care asigura validitatea tranzactiilor si consistenta registrului intre nodurile distribuite.

Fiind primul blockchain adoptat pe scara largd, Bitcoin serveste ca model pentru
intelegerea structurilor de registru descentralizat, a securitétii criptografice si a proceselor de
validare a tranzactiilor. Este analizata arhitectura Bitcoin, inclusiv formarea blocurilor, structura
tranzactiilor si utilizarea hash-urilor criptografice pentru a lega blocurile intr-un mod imuabil.
Modelul sau operational, centrat pe o retea descentralizatd de mineri care executa proof-of-work,
garanteaza cd tranzactiile sunt verificate fard a depinde de o autoritate centrala, oferind un exemplu
fundamental al mecanismelor de securitate si incredere in blockchain.

Spre deosebire de Bitcoin, Ethereum permite executarea de scripturi programabile direct
pe lant, permitand crearea de acorduri automate si auto-executabile care pot sustine fluxuri de lucru
complexe.

In ceea ce priveste scalabilitatea si congestia, Ethereum propune solutii atat la nivel de
Layer 1, cat si de Layer 2. La Layer 1, sharding-ul imparte reteaua in unitati mai mici si
independente, numite shard-uri, fiecare avand proprii validatori, tranzactii si contracte inteligente,
ceea ce permite procesarea paraleld si cresterea debitului de tranzactii. Solutiile Layer 2 reduc
presiunea asupra lantului principal prin executarea tranzactiilor off-chain sau pe straturi secundare,
ancorand 1n acelasi timp date sumare pe Layer 1 [33]. Acestea includ:

e State channels, care permit multiple interactiuni off-chain cu inregistrarea doar a
rezultatului final pe Ethereum;

e Sidechains, lanturi independente compatibile cu Ethereum, cu propriile mecanisme
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de consens;

e Plasma, care foloseste child chains pentru procesarea unui volum mare de
tranzactii; si rollups, care posteaza dovezi comprimate ale tranzactiilor pe
Ethereum.

e Rollups sunt impartite in Optimistic Rollups, care considera tranzactiile valide daca
nu sunt contestate, si Zero-Knowledge Rollups, care utilizeaza dovezi criptografice
pentru verificare rapida si sigura.

Impreuna, aceste solutii sporesc scalabilitatea, reduc taxele si mentin securitatea retelei.

Capitolul 3 abordeaza Obiectivul O2 prin examinarea implicatiilor practice ale tehnologiei
blockchain in diverse sectoare. Aceasta investigatie a inclus o analiza a implementarilor de succes
in lumea reald si a identificat bune practici, oferind perspective valoroase asupra avantajelor si
limitarilor potentiale ale adoptarii blockchain. Studiind aplicatii In domenii precum finante,
sandtate, managementul lantului de aprovizionare si servicii guvernamentale, cercetarea a
evidentiat strategii pentru imbunatatirea integritdtii datelor, a transparentei si a eficientei
operationale. Aceste perspective comparative au ghidat proiectarea unei solutii bazate pe
blockchain adaptatd mediului educational, demonstrdnd modul in care lectiile Invatate din alte
industrii pot fi aplicate pentru a imbunatéti gestionarea, verificarea si securitatea documentelor
profesionale ale cadrelor didactice, abordand in acelasi timp provocarile specifice sistemului de
invatdmant preuniversitar.

Capitolul 4 abordeaza Obiectivul O3 prin examinarea cercetarilor actuale privind
gestionarea si verificarea calificarilor academice [95]. Modelul traditional al universitatii, care
furnizeazd un singur certificat verificabil, nu mai corespunde modului in care oamenii invatd
efectiv astazi [9]. Acestia urmeaza o serie de cursuri online, programe de instruire interna si cursuri
de perfectionare organizate de institutii sau organizatii educationale, Tnsd nu exista sisteme care sa
le gestioneze. Drept urmare, calificdrile unui cursant sunt conturate de o combinatie de diplome,
certificate academice, calificari Tn competente si abilitdti, insigne de recunoastere deschisd si
microcalificari [100], reflectind impreuna parcursul educational, competentele si realizarile
acestuia. Tabelul 1 ofera o prezentare generald a caracteristicilor cheie ale acestor calificari.

Tip Descriere Timp obisnuit de finalizare
Calificare formald pentru finalizarea

Diploma universitara . . 2-7 ani
unui program academic complet
. . Recunoasterea formarii specializate sau .
Diploma . 1-2 ani
tehnice
. Dovada absolvirii unui anumit curs sau A kA Ao
Certificat program De la cateva saptamani si pana la 1 an

Certificarea  unor  abilitdti  sau
competente specifice
Dovada vizuala, usor de distribuit, a unei
abilitati sau realizari

Micro-credential De la cateva ore la cateva luni

Digital Badge De la cateva ore la cateva luni
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Declaratie formala care confirma
Adeverinta finalizarea unei activitati educationale | De la cateva zile la cateva saptamani
sau dobandirea de competente

Tabel 1: Caracteristicile acreditarilor

Ciclul de viata al calificarilor academice si profesionale implica o serie de etape distincte,
incepand cu identificarea obiectivelor de invatare si incheindu-se cu utilizarea practica a calificarii
obtinute. Fie ca este vorba despre diplome, certificate, micro-calificari, insigne digitale sau atestari,
fiecare tip de calificare urmeazd un proces structurat care asigurd recunoasterea cunostintelor,
abilitatilor si competentelor. Fiecare pas al acestui proces prezintd potentiale riscuri legate de
frauda, verificare si integritatea datelor, in special atunci cand se utilizeaza formatul traditional.

Pornind de la practicile consacrate de emitere a diplomelor, acestea pot integra tehnologia
codurilor QR (quick response), addugand un strat digital care consolideaza securitatea si simplifica
procesul de verificare. Aceasta practica este deja confirmatd de unele universitati sau tari care
aplica coduri QR pe diplomele lor [112].

Documentele electronice ofera comoditate si eficientd, insd acest avantaj digital vine la
pachet cu riscuri semnificative de securitate. Deoarece aceste documente sunt accesate si transmise
prin canale publice, ele devin vulnerabile la diverse atacuri cibernetice care pot compromite
confidentialitatea, integritatea si autenticitatea lor. Astfel de atacuri includ [111]:

e atacuri de tip replay, In care date legitime sunt Intirziate sau repetate in mod
malitios;

e atacuri de tip man-in-the-middle, in care un atacator intercepteaza si modifica
comunicarea dintre doi utilizatori;

e atacuri de tip impersonare, in care atacatorii se dau drept expeditori legitimi pentru
a insela destinatarii;

e atacuri de tip compromitere, ce presupun accesul neautorizat sau modificarea
datelor originale;

e atacuri de tip masquerade, In care un atacator utilizeaza o identitate falsa pentru a
obtine acces neautorizat la document.

Cea mai transformatoare abordare analizata in acest capitol este aplicarea tehnologiei
blockchain in emiterea si verificarea certificatelor academice. Blockchain ofera o infrastructura
descentralizata, rezistentd la modificari si transparenta pentru gestionarea documentelor
educationale. Credentialele stocate pe blockchain pot fi verificate independent de catre orice terta
parte, consolidand increderea si interoperabilitatea intre institutii. Platforme precum Ethereum, cu
suportul sau pentru contracte inteligente, au avut o influenta deosebita in dezvoltarea unor sisteme
programabile si automatizate de acreditare, care sprijina invatarea pe tot parcursul vietii si cadrele
de recunoastere deschisa.
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Capitolul 5 este aliniat cu Obiectivul O5 si introduce un cadru bazat pe tehnologia
blockchain, conceput pentru a raspunde limitarilor actualelor practici de gestionare a
documentelor, prin furnizarea unui sistem structurat pentru inregistrarea adeverintelor,
certificatelor, diplomelor, insignelor digitale si resurselor educationale [168]. In acest fel, se
asigurd cd realizarile profesionale sunt pastrate in mod sistematic si sunt accesibile pentru
procesele de evaluare, mentinand 1n acelasi timp eficienta si securitatea prin integrarea
tehnologiilor blockchain de tip Layer 2.

Punctul de plecare al cadrului propus este clasificarea categoriilor de documente care
definesc portofoliul de evaluare al unui cadru didactic:

e Adeverinte, emise de directorul scolii pentru a recunoaste implicarea profesorilor

e Resurse educationale, create de profesori, incluzand planuri de lectie, manuale,
materiale digitale si continut interactiv pentru clasd, care reflectd inovatia si
adaptabilitatea in pedagogia moderna.

e Credentiale academice, certificate, diplome si insigne digitale acordate de
organisme de certificare si institutii de formare pentru a valida expertiza
profesorilor, dezvoltarea continua si calificarile formale.

Am identificat organismele implicate in crearea acestor documente:

e Directorul scolii emite adeverinte, deoarece activitatea este legatd de viata
institutiei, implica propriii elevi si se desfasoara in cadrul acesteia.

e Profesorii creeaza o varietate de resurse educationale, incluzand planuri de lectie,
materiale didactice, continut digital, carti si manuale pentru utilizare la clasa.

e organizatie de formare profesionala sau un organism de certificare emite certificate,
diplome sau insigne digitale pentru programe specifice de dezvoltare profesionala.

Fluxul de lucru al sistemului, ilustrat in Figura 1, asigurd emiterea, inregistrarea si
verificarea in siguranta a atestarilor, certificatelor, diplomelor, insignelor digitale si resurselor
educationale. Procesul se desfasoard dupa cum urmeaza:

1. Trimitere

o Un administrator acceseaza aplicatia descentralizata (dApp).

o Datele relevante sunt introduse intr-un formular structurat.

o Creditele sunt incarcate pe IPFS, care genereaza identificatori de continut unici
(CID-uri).

o Continutul tranzactiei include atat metadatele, cat si CID-urile IPFS.

2. Procesare off-chain (Polygon zkEVM)

o Tranzactia este procesata de secventiatorul Polygon zkEVM intr-un mediu
compatibil cu Ethereum.

o Tranzactiile sunt colectate si agregate in loturi pentru optimizare.

o Registrul este actualizat off-chain, asigurand un debit ridicat si latentd minima.

3. Generare de dovezi (zk-SNARKS)
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o Pentru fiecare lot, se genereaza o dovada de validitate zk-SNARK.
o Aceastd dovada demonstreaza criptografic ca toate tranzactiile respecta regulile de
consens Ethereum.
o Dovezile sunt compacte si non-interactive, permitand o verificare eficienta.
4. Verificare on-chain (Ethereum Mainnet)
o Dovada zk-SNARK si datele minime asociate sunt trimise catre un smart contract
pe Ethereum.
o Nodurile Ethereum verificd dovada, finalizand lotul cu garantii de securitate
specifice Layer 1.
o Rezultatul este o inregistrare imuabila si marcata temporal a credentialelor.
5. Verificare si acces
o Evaluatorii sau institutiile pot verifica documentele interogand blockchain-ul.
o Sistemul compara metadatele si identificatorii IPFS cu tranzactia inregistrata.
o Orice tentativd de modificare este imediat detectabild datoritda imuabilitatii
blockchain-ului si ancorarii criptografice.
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Abbreviations legend

CID - content identifier

IPFS - InterPlanetary File System
ID - identifier

EVM - Ethereum Virtual Machine

Figura 1: Prezentare generald a arhitecturii propuse pentru emiterea adeverintelor sau certificatelor.

Implementarea cadrului propus, bazat pe tehnologia blockchain, necesitd integrarea mai
multor instrumente si tehnologii, fiecare avand un rol distinct in dezvoltarea, implementarea si
operarea sistemului. Au fost utilizate urmatoarele instrumente:

e Hardhat - mediu de dezvoltare Ethereum pentru compilarea, implementarea si
testarea contractelor inteligente.

e Sepolia - retea de test Ethereum pentru simularea implementarilor fara a genera
costuri reale de tranzactie.

e Polygon zkEVM Cardona Testnet - mediu de tip Layer 2 zk-Rollup pentru testarea
gestiondrii eficiente si scalabile a certificarilor.
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e Metamask - portofel pentru gestionarea cheilor private si interactiunea cu aplicatiile
descentralizate.

e Alchemy - furnizor de noduri blockchain care asigurd conectivitate fiabila la
retelele Ethereum si Polygon.

e Remix IDE - mediu de dezvoltare online pentru crearea si depanarea contractelor
inteligente.

e Solidity - limbaj de programare utilizat pentru contracte inteligente compatibile cu
Ethereum.

e Pinata - solutie de stocare bazata pe IPFS pentru incarcarea si gestionarea resurselor
educationale descentralizate.

e Visual Studio Code - editor de cod integrat, cu suport pentru dezvoltare in mai
multe limbaje.

e HTML si CSS - tehnologii de front-end pentru proiectarea interfetei aplicatiei
descentralizate.

e Python - tehnologie back-end pentru gestionarea logicii serverului si a
interactiunilor cu blockchain-ul.

e Firebase - sistem de autentificare care asigurda managementul securizat al accesului
utilizatorilor.

Capitolul 6 discuta rezultatele evaludrii experimentale a sistemului nostru bazat pe
blockchain, concentrandu-se atat asupra performantei, cat si asupra metricilor de cost.

Nucleul solutiei noastre s-a bazat pe doud contracte inteligente: unul dedicat gestionarii
resurselor educationale si celdlalt pentru administrarea acreditarilor.

Am evaluat eficienta contractului utilizdnd un script Python personalizat, care foloseste
Web3.py impreuna cu backend-ul EthereumTester pentru a simula tranzactii si a captura valorile
exacte de gaz utilizate. Acest instrument permite dezvoltatorilor sa obtina o detaliere precisa a
costurilor computationale asociate diferitelor operatiuni ale contractului intr-un mediu controlat,
fara a implica costuri reale pe o retea efectiva. Rezultatele, ilustrate in Figura 2, evidentiaza o
diferentiere clara intre functii: adaugarea unui profesor a consumat 52973 gaz, revocarea unui
profesor doar 31397 gaz, in timp ce adaugarea unei resurse educationale a necesitat 188777 gaz,
iar revocarea acesteia 51014 gaz.
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Figura 2: Gaz consumat pentru diferite operatiuni ale contractului de resurse educationale

Pentru a obtine o estimare fiabild a costurilor tranzactiilor, am efectuat experimentele
noastre pe testnetul Sepolia si pe testnetul Polygon zkEVM Cardona. Taxele de tranzactie pe
Polygon zkEVM Cardona sunt semnificativ mai mici decat pe Sepolia, contractul de Resurse
Educationale costdnd aproximativ 0,056 USD, iar contractul de Credentiale 0,066 USD,
comparativ cu 8,40 USD si 10,09 USD pe Sepolia. Aceastd reducere substantiala a costurilor
evidentiaza eficienta solutiilor Layer 2, facand Polygon zkEVM deosebit de potrivit pentru
gestionarea unui volum mare de tranzactii, mentinand in acelasi timp costuri accesibile.

Capitolul 7 abordeaza Obiectivul O8 prin prezentarea unei analize cuprinzitoare a
mecanismelor de securitate Tncorporate in smart contractele care formeaza stratul fundamental al
sistemului nostru bazat pe blockchain. Pentru a evalua robustetea acestor contracte, am utilizat
SolidityScan, un instrument specializat pentru evaluarea securitdtii smart contractelor. Analiza
noastra arata ca smart contractul Educational Resource atinge un scor de securitate de 98,19/100,
in timp ce smart contractul Credential obtine un impresionant 98,29/100, demonstrand un nivel
ridicat de protectie impotriva vulnerabilitatilor potentiale. Capitolul detaliaza, de asemenea,
strategiile implementate pentru a asigura integritatea datelor, aplicarea unui control strict al
accesului si reducerea amenintarilor comune, cum ar fi atacurile de tip reentrancy, modificérile
neautorizate si intrarile duplicate, evidentiind astfel fiabilitatea si increderea in sistem.

Capitolul 8 ofera un rezumat detaliat al concluziilor cercetarii, punand accent pe
contributiile originale ale tezei.



Universitatea

Politehnica

I0SUD - Universitatea Politehnica Timisoa limisoara
Scoala Doctorala de Studii Ingineresti

Bibliography

[1]  "The methodology and criteria for awarding the merit-based distinction to teaching staff in public
pre-university education in the 2025 session," [Online]. Available:
https://www.edu.ro/sites/default/files/_fi%C8%99iere/Legislatie/2025/OMEC_3745_2025_Grada
tie_merit.pdf. [Accessed 30 June 2025].

[2] "Modele de cereri si anexe pentru miscarea personalului didactic in anul scolar 2024 - 2025,"
[Online]. Available: https://www.isjbihor.ro/resurse/modele-de-cereri/2306- modele-de-cereri-si-
anexe-pentru-miscarea-personalului-didactic-in-anul-scolar-2024-2025. [Accessed 23 July 2025].

[3] D. L. Silaghi, "Blockchain-based Solution for Protecting Teachers' Copyrights on Educational
Resources," in International Conference on Engineering of Modern Electric Systems (ICEMES),
Oradea, Romania, 2025.

[4] A.C. Artenie, D. L. Silaghi and D. E. Popescu, "Exploring the Synergy Between Ethereum Layer
2 Solutions and Machine Learning to Improve Blockchain Scalability," Computers, vol. 14, no. 9,
p. 359, 2025.

[5] D. L. Silaghi and D. E. Popescu, "A Systematic Review of Blockchain-Based Initiatives in
Comparison to Best Practices Used in Higher Education Institutions,” Computers, vol. 14, no. 4, p.
141, 2025.

[6] E.Durantand A. Trachy, "Digital Diploma debuts at MIT," 17 October 2017. [Online]. Available:
https://news.mit.edu/2017/mit-debuts-secure-digital-diploma-using-bitcoin-blockchain-
technology-1017. [Accessed 26 May 2024].

[71  P.Boulet, P. d. Coétlogon, E. Thébault and P. v. d. Velde, "Digital transformation of certificates
issued by universities for European competitiveness,” 6 March 2025. [Online]. Available:
https://hal.science/hal-04979478/. [Accessed 12 August 2025].

[8]  "Order no. 4634 of June 10, 2024," [Online]. Available:
https://www.edu.ro/sites/default/files/_fi%C8%99iere/Legislatie/2024/0Ordin_4634 2024.pdf.
[Accessed 15 August 2025].

[9] H. R. Penubadi, P. Shah, R. Sekhar, M. N. Alrasheedy, Y. Niu, A. D. Radhi, M. Tharwat, J. F.
Tawfeq, H. M. Gheni and Azmi, "Sustainable electronic document security: a comprehensive
framework integrating encryption, digital signature and watermarking algorithms," Heritage and
Sustainable Development, vol. 5, no. 2, pp. 391-404, 2023.

[10] D. L. Silaghi, A. C. Artenie and D. E. Popescu, "Optimizing Teacher Portfolio Integrity with a
Cost-Effective Smart Contract for School-Issued Teacher Documents,” Computers, vol. 14, no. 9,
p. 395, 2025.



