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Sistemele de automatizare si SCADA sunt critice pentru buna functionare a infrastructurilor critice,
printre care se numara industria apei si a energiei, dar si sectorul medical si cel de transport. in acest context,
un atac cibernetic lansat cu succes Tmpotriva sistemelor din infrastructurile critice, care poate duce la
perturbarea procesului de automatizare si control si chiar la daune fizice, reprezintd o amenintare asupra
sectorului industrial si a securitatii nationale. Aceste sisteme au fost construite farda mecanisme de securitate
incluse in designul lor cu scopul de a achizitiona si monitoriza date de la dispozitive prezente la nivelurile
ierarhice inferioare (i.e., senzori, actuatori) si de a controla procesele industriale. Cu toate acestea, Tnainte
de evolutia lor catre conceptele Industriei 4.0 si IIoT (Industrial Internet of Things), o retea izolata de tip
“air-gaped” era considerata autosuficienti pentru a oferi protectie impotriva atacurilor cibernetice. Ins, in
contextul evolutiei acestor sisteme citre a 4-a revolutie industriala, interconectarea lor cu alte retele le face
vulnerabile prin expunerea datelor catre exterior. Mai mult de atat, introducerea securitatii $i mentinerea
interconectarii si a interoperabilitatii acestor sisteme reprezintd o provocare majora care vine din numarul
mare de dispozitive si protocoale de comunicatie folosite, in special a sistemelor preexistente (legacy) cu
resurse computationale limitate si software specific, care nu suporta executarea unor operatii complexe si
administrarea unor cantitati mari de date. Asigurarea unui schimb de date fard probleme este foarte
important, considerand cerintele existente de operare in timp real si disponibilitate care sunt obligatorii si
nenegociabile pentru infrastructurile considerate vitale. Prin urmare, securizarea sistemelor de automatizare
SCADA in contextul protectiei infrastructurilor critice este o provocare curentd si o problema greu de
rezolvat. In acest context, prinicipalul subiect de motivatie al acestei teze il consituie oferirea de solutii de
securitate pentru sistemele de automatizare SCADA 1n contextul protectiei infrastructurilor critice, luand
in considerare provocarile curente reprezentate de evolutia catre conceptele IloT. Motivatia autorului
acestei teze, precum si obiectivele de cercetare si contributiile majore ale tezei sunt adresate in Capitolul 1.

Stuxnet [1], atacul asupra centralei de tratare a apei din Florida [2] si pana de curent cauzatd de
atacul asupra unei centrale electrice din Ucraina [3], sunt doar cateva exemple de atacuri cibernetice asupra
sistemelor de automatizare si SCADA cu implicatii negative, care evidentiazd nevoia urgenta de a
implementa masuri de securitate ciberneticd pentru protejarea infrastructurilor critice. Mai mult, cresterea
numarului de atacuri cibernetice asupra sistemelor de automatizare SCADA [4],[5] din ultimul deceniu,
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impreuna cu integrarea proceselor industriale fizice in arhitectura IloT, au crescut gradul de constientizare
si au atras atentia In cadrul comunitatii de cercetare si a agentiilor guvernamentale (e.g., NIS 2 directive
[6], USA National Security Memorandum on Critical Infrastructure and Resilience [7]) cu privire la
importanta securizarii sistemelor de control industriale si CPS (cyber-physical systems) [8], [9].

Cu toate acestea, industria este reticentd cu privire la inlocuirea sau actualizarea solutiilor deja
functionale si operationale care Incorporeaza structuri preexistente (legacy) nesigure [10], din cauza
costului si a ciclului de viata al dispozitivelor inteligente. Prin urmare, tendinta este de a folosi o abordare
non-invaziva, care presupune actualizari minime cénd sunt aplicate principiile Industriei 4.0 precum
asigurarea interoperabilitatii. Interoperabilitatea verticala si orizontala este obtinuta de obicei prin gateway-
uri sau structuri de tip wrapper care tintesc protocoalele de baza (e.g. cel mai raspandit protocol preexistent
Modbus [11], IEC 61850 [12]), precum si Open Platform Communication Unified Architecture (OPC UA).
Securizarea este obtinuta de obicei la nivelele ierarhice superioare prin implementarea OPC UA [13] sau
prin diverse strategii bazate pe gateway [14]. Cu toate acestea, in multe cazuri, structurile preexistente
(legacy) nu sunt supuse unor schimbari bruste pentru ca ele asigurd eterogenitatea protocoalelor de
comunicatie existente [ 15]. Mai mult decat atat, implementarea unor mecanisme de securitate pe dispozitive
de la nivelele inferioare precum PLC-urile, care au limitari In ceea ce priveste resursele computationale si
de memorie, fara a afecta functionarea normala a procesului de control, este o provocare continud. Prin
urmare, securizarea comunicatiei la nivele inferioare ale unui sistem de automatizare si SCADA creste
complexitatea si efortul pentru a obtine comunicare in timp real fard erori sau intarzieri [16].

In plus, vulnerabilitatile sistemelor de automatizare SCADA sunt prezente la nivelul protocoalelor
de comunicatie, la nivelor componentelor hardware precum PLC-urile si in randul componetelor software
folosite la nivelul de control, dupa cum este concluzionat de studiul din [17], expunandu-le la diverse
atacuri cibernetice precum MITM, DoS sau hijacking-ul comunicatiei SCADA [18],[19],[20]. Mai mult,
securizarea comunicatiei din cadrul sistemelor de automatizare si SCADA este vitala pentru asigurarea
autenticitatii, integritatii si confidentialitatii datelor vehiculate la diverse niveluri arhitecturale, indeplinind
in acelasi timp obiectivele de securitate cu privire la disponibilitatea (availability) si actualitatea (timeliness)
datelor. Cu toate acestea, protocoalele de comunicatie preexistente (legacy) nesigure (e.g., Modbus TCP,
DNP3) sunt foarte raspandite in zilele noastre, chiar dacé nu includ mecanisme de securitate. Chiar si pentru
protocoalele noi de comunicatie, precum OCP UA, devoltate cu mecanisme de securitate, un studiu realizat
de catre Oficiul Federal German pentru Securitatea Informatiilor identifica vulnerabilitati pentru modurile
de securitate suportate de OPC UA care, dacd sunt exploatate, ar putea permite unui atacator sa execute
atacuri precum eavesdropping, DoS si session hijacking [21].

Aceste vulnerabilitati constituie motivatia in vederea dezvoltarii unor solutii de securitate eficiente
pentru protejarea sistemelor de automatizare si SCADA. Metode bazate pe baza unei functii keyed-hash
(HMAC) [22] sau Adi Shamir [23] sunt doar cateva exemple propuse in literatura de specialitate pentru
securizarea protocoalelor de comunicatie clasice sau preexistente (legacy). Aceste propuneri sunt fie
incomplete, sau introduc intarzieri in comunicatie. O alta directie de cercetare in contextul evolutiei cétre
IIoT se concentreaza pe analiza introducerii unor mecanisme de securitate noi in cadrul infrastucturilor
critice precum semnaturi digitale [24] sau blockchain [25]. Cu toate acestea, aceste propuneri nu oferd o
analiza de securitate completa si nici studii de fezabilitate cu privire la aplicabilitatea lor pentru structurile
clasice sau preexistente (legacy). De asemenea, alte studii arata ineficienta metodelor existente bazate pe
RSA din cadrul protocolului OPC UA pentru dispozitivele cu limitari de resurse prezente la nivelurile
ierarhice inferioare [26] a unui sistem de automatizare si SCADA, ceea ce evidentiazd nevoia de a dezvolta
solutii reziliente si eficiente pentru nivelurile ierahice inferioare ale acestor sisteme. Chiar dacd literatura
de specialitate propune mai multe solutii pentru securizarea sistemelor de automatizare si SCADA, inca
sunt o multitudine de lacune si provociri majore care necesita abordare. [27]. Incepand cu lipsa metodelor
de securitate non-intruzive pentru structurile preexistente (legacy), lipsa unor evaluari cu privire la
implementarea acestor solutii pe dispozitivele cu memorie redusa si constrangeri computationale folosite
in industrie, urmate de lipsa unei analize detaliate cu privire la protectia Impotriva atacurilor cibernetice si
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finalizand cu mecanismele de securitate ineficiente care nu indeplinesc cerintele de disponibilitate si
operare in timp real, existd incd o nevoie urgenta de a dezvolta solutii de securitate complete si reziliente
pentru sistemele de automatizare si SCADA.

Obiectivele cercetdrii. In contextul mentionat mai sus, considerand literatura de specialitate state-
of-the art cu privire la vulnerabilitdtile sistemelor de automatizare si SCADA, impreuna cu propunerile
existente pentru protejarea lor Tmpotriva amenintarilor cibernetice, aceasta teza propune urmatoarele
obiective de cercetare denumite in continuare (RO), care sunt sumarizate astfel:

RO1. Analiza a literaturii de specialitate cu privire la provocarile actuale pentru securizarea
sistemelor de automatizare si SCADA cu focus pe lucrarile conexe care au ca scop
protocoalele de comunicatie preexistente si solutii bazate pe curbe eliptice Tn contextul
IIoT.

RO2. Proiectarea, implementarea si evaluarea solutiilor de securitate pentru a asigura
autenticitatea datelor si stocarea securizatd a cheilor din cadrul protocoalelor de
comunicatie preexistente.

RO3. Definirea conceptului si implementarea solutiilor de securitate pentru obtinerea integritatii
datelor, autenticitatea datelor si confidentialitatea acestora bazate pe ECC in sisteme de
automatizare si SCADA.

RO4. Implementarea si evaluarea performantei pentru securizarea comunicatiei OPC UA bazata
pe pairings si alti algoritmi criptografici relevanti bazati pe ECC.

ROS5. Implementarea si evaluarea solutiilor de securitate bazate pe ECC pe dispozitive cu
constrangeri de resurse utilizate in industrie pentru a demonstra fezabilitatea acestora.

Primul obiectiv de cercetare are ca scop studiul si identificarea provocarilor actuale cu privire la
introducerea si imbunétatirea securitatii din cadrul protocoalelor de comunicatie, dispozitivelor IIoT si
structurilor de automatizare si SCADA preexistente. Astfel, scopul urmatorului obiectiv este de a cerceta
si defini solutii de securitate pentru asigurarea autenticitatii si stocarea sigura a cheilor criptografice in
cadrul protocoalelor de comunicatie clasice (i.e., Modbus TCP), tintind abordari criptografice non-invazive,
folosind module-platforma sigure (TPM). In continuare, teza urmireste investigarea si dezvoltarea unor
solutii criptografice reziliente care sa asigure integritatea, autenticitatea si confidentialitatea datelor bazate
pe criptografia cu curbe eliptice (ECC) pentru protectia sistemelor de automatizare si SCADA, luand in
considerare constrangerile impuse de catre industrie cu privire la cerintele de interoperabilitate si de timp.
Un alt obiectiv acoperit de catre tezd are ca scop implementarea si evaluarea performantei metodelor
criptografice pentru protocoale de comunicare recente (i.e., OPC UA) utilizate In Industria 4.0 bazate pe un
subset al ECC, mai specific, metode bazate pe criptografia pairing-based (PBC). Ultimul obiectiv are ca
scop implementarea si evaluarea unuia dintre conceptele de securitate propuse bazat pe curbe eliptice pe
dispozitive cu constrangeri de resurse (i.e., PLCs) utilizate 1n industrie.

Contributii majore. In aceasti teza sunt propuse concepte referitoare la implementarea unor metode
de securitate pentru sistemele de automatizare si SCADA. In particular, subiectele adresate sunt securitatea
protocoalelor de comunicatie preexistente, utilizand TPM-uri, definirea, evaluarea si implementarea unor
metode criptografice de securitate bazate pe curbe eliptice in cadrul sistemelor de automatizare si SCADA,
imbunatiri ale securitatii pentru protocolul de comunictie OPC-UA prin utilizarea ECC si pairings, respectiv
integrarea si evaluarea conceptelor de securitate bazate pe ECC pe dispozitive utilizate in industrie. In
particular, obiectivele de securitate sunt obtinute prin intermediul urmatoarelor contributii majore (MC),
care fac parte din lucrarile de cercetare ale autorului acestei teze:

MCI. Analiza si demostrarea vulnerabilitatilor din cadrul unui protocol de comunicatie
preexistent prin crearea si efectuarea unui atac de tip man-in-the-middle pe sistem local de
automatizare si SCADA.

MC2. Conceperea, implementarea si evaluarea a doua metode care sa ofere autenticitatea datelor
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vehiculate prin intermediul protocoalelor de comunicare preexistente utilizind TPM-uri.

MC3. Definirea conceptului, implementarea si evaluarea solutiilor de securitate pentru Modbus
TCP bazate pe semnaturi digitale si scheme de criptare hibrida utilizand ECC.

MC4. Implementarea si evaluarea performantei unei comunicatii pe OPC UA, Imbunatatita din
punctul de vedere al mecanismelor de securitate, bazatd pe semnaturi digitale care
utilizeaza curbe criptografice de diverse dimensiuni.

MCS. Definirea conceptului, implementarea si evaluarea metodelor bazate pe PBC pentru a
securiza protocolul de comunicatie OPC UA.

MC6. Integrarea si evaluarea solutiilor de securitate bazate pe ECC pe un ansamblu (setup)
compus din PLC-uri si dispozitive utilizate in industrie.

Protocoalele de comunicatie preexistente sunt vast folosite 1n infrastructuri critice, chiar daca datele
sunt transmise fara a fi protejate de mecanisme de securitate, ori au mecanisme de securitate limitate. Astfel,
in acest caz, scopul este de a evidentia vulnerabilitatile protocoalelor de comunicatie nesigure si de a
demonstra ca dispozitivile utilizate in industrie, precum PLC-urile Siemens, sunt indirect vulnerabile prin
prisma breselor de securitate. Rezultatele arata ca, avand la dispozitie cunostinte de specialitate, un cyber-
attack reusit este posibil. Contributia majora MC1 e parte din lucrarea de specialitate a autorului,
referentiatd in [28].

Mai mult, detaliind MC2, o schema de autentificare criptografica, utilizand TPM-uri, bazata pe
doua metode, e conceputa si propusa spre a oferi integritatea si autenticitatea datelor in cadrul protocolului
Modbus TCP care a fost ales ca reprezentativ al sistemelor de comunicatie preexistente, fiind cel mai folosit.
Cu toate acestea, solutia propusa poate fi extinsd si pentru alte protocoale de comunicatie preexistente.
Merita mentionat ca TPM-urile sunt integrate in arhitectura de sistem a conceptelor propuse pentru a le
evidentia avantajele cu privire la introducera unor mecanisme de securitate si mentinerea comunicatiei in
timp real 1n cadrul sistemelor de automatizare si SCADA. Pentru implementarea software, cateva biblioteci
(libraries) open-source sunt integrate si configurate. Mai mult, evaluarea conceptului propus aratd
conformitatea cu constangerile de timp impuse de catre industrie asupra comunicatiei. Mai mult, atacul
creat in MC1 este utilizat pentru a evalua securitatea conceptului implementat cu privire la atacurile de tip
MITM. Contributia majora MC2 este parte din lucrarea de specialitate a autorului, referentiata in [28].

Evaluarea si implementarea metodelor criptografice bazate pe primitive ale curbelor eliptice e o
metodd de abordare inovativd pentru multiple contributii si solutii de securitate ale sistemelor de
automatizare si SCADA prezentate in aceastd tezd. Astfel, implementarea si definirea conceptului,
mentionate in MC3, se bazeaza pe ECC care este aleasa deoarece respecta constrangerile sistemelor de la
nivelele ierarhice inferioare ale retelei de automatizare si SCADA, cat si pentru capabilitatile de securitate.
Doua metode pentru oferirea autenticitatii, integritatii si confidentialitatii datelor transmise prin protocoale
de comunicatie nesigure sunt propuse. Solutia este implementata utilizand protocolul Modbus TCP ales ca
reprezentativ pentru protocoalele preexistente nesigure, biblioteci de tip open-source care utilizeaza
limbajul de programare C, care sunt integrate si configurate pentru a permite punerea in aplicare a solutie,
si evaluarea ei pe setupul experimental compus din dispozitive utilizate in industrie precum PLC-uri cu
constrangeri de memorie, care face parte din contributia MC6. Evaluarea consta in masurarea timpului de
executie al fiecdrei operatii criptografice pentru mai multe curbe ECC cu dimensiuni variate. Analiza de
securitate concluzioneaza ca ambele metode ofera protectie impotriva atacurilor de tip MITM si replay.
Contributia majora MC3 este parte din lucrarea de specialitate a autorului referentiata in [29].

Integrarea unor solutii noi de securitate bazate pe metode criptografice in cadrul sistemelor de
automatizare si SCADA este o provocare in prezent datoratd resurselor limitate si cerintelor de a efectua
operatii in timp real. Cand o solutie de securitate este propusd, trebuie analizatd atit fezabilitatea
implementdrii pe sistemul tintd fara a introduce intarzieri, cét si de a nu-i afecta modul de functionare
normal. Astfel, un sistem experimental a fost conceput, constituit din doud PLC-uri de tip Industruino si

4



Universitatea
Politehnica
IOSUD - Universitatea Politehnica Tmisoara limisoara

Scoala Doctorala de Studii Ingineresti

unul de tip MDUINO, ambele utilizate in cadrul sistemelor de automatizare si SCADA, fiind folosite in
industria apei in cadrul statiilor de tratare a apei, respectiv in cadrul sectorului energiei. Aceste dispozitive
au incluse interfete de comunicare utilizate in infrastructuri critice precum RS-232, 12C, Ethernet, RS-485
si suport pentru utilizarea protocolului de comunicatie Modbus. Pentru fiecare PLC a fost considerat un
controller de securitate Optiga Trust X care a actionat precum un procesor criptografic si ca un dispozitiv
de stocare sigurd a cheii criptografice pentru fiecare nod Modbus al comunicatiei. Pentru a putea
implementa solutia propusa in contributia MC3, biblioteci software de tip open-source cat si biblioteci
personalizate care ruleazd pe PLC-uri sunt integrate si optimizate. Odatd integrate pe ansamblul
experimental, latenta introdusa de solutia propusé din cadrul MC3 este masurata, iar nivelul de securitate
introdus pentru fiecare curba ECC folosita este discutat. Rezultate evaludrii arata ca solutia de securitate
implementata, bazatd pe ECC pentru ambele metode, respectd cerintele de operare in timp real si este
fezabila pentru a fi implementata pe dispozitive cu constrangeri de memorie similare fara a cauza pierderea
interoperabilitatii sistemelor tinta. Contributia majora MC3 este parte din lucrarea de specialitate a autorului
referentiatd in [29].

In tranzitia catre Industria 4.0 au fost dezvoltate protocoale de comunicatie noi (i.e., OPC UA) care
au integrate mecanisme de securitate. Totusi, din momement ce dispozitivele preexistente in majoritatea
cazurilor nu au fost imbunatatite, aceste mecanisme de securitate sunt inactivate deoarece necesitd costuri
computationale mari. In acest context, un concept de imbunititire a protocolului de comunicatie OPC UA
folosind ECDSA este dezvoltat si implementat avand ca tinta oferirea de date autentificate intre un client
si server. In scopul implementirii, biblioteci de tip open-source au fost folosite pentru protocolul OPC UA
si pentru operatiile criptografice necesare. Pentru evaluarea performantei, un ansamblu experimental care
incorporeaza un PLC cu un server OPC UA si un Raspberry PI 4 actionand ca un client OPC UA este
definit, facilitind implementarea conceptului si efectuarea unor masuratori de timpi. Performanta timpilor
a fost analizata pe acest ansamblu experimental pentru curbe ECC de diverse dimensiuni incepand de la
160 biti pana la 446 biti in cadrul schemei de autentificare. Rezultatele obtinute arata ca pentru toate curbele
evaluate de tip ECC, conceptul propus respecta cerintele de timp impuse de catre protocolul de comunicatie
OPC UA. Contributia majord MC4 este parte din lucrarea de specialitate a autorului referentiata in [30].

in plus, in cazul integrarii curbelor criptografice eliptice in cadrul protocolului de comunicatie OPC
UA, un concept pentru securizarea comunicatiei OPC UA client-server utilizdnd pairings, care sunt un
subset al ECC, fiind parte din protocoalele de tip zero-knowledge si blockchain, este propus. Au fost
selectate pairings deoarece au proprietati unice precum agregare, si semnaturi de dimensiuni reduse. Doua
scheme criptografice pentru oferirea autenticitatii si integritatii datelor bazate pe semnaturile digitale de
dimensiuni reduse Boneh-Lynn-Shacham (BLS) si semnaturi BLS agregate definite pentru un scenariu
personalizat sistemelor de automatizare si SCADA au fost concepute si implementate. In continuare
protocolul de agreare a unei chei comune intre trei parti numit tripartite Diffie Hellman (DH) bazat pe
pairings este integrat si evaluat din perspectiva timpului de executie pentru cateva curbe ECC pairing-
friendly. In plus, algoritmul Elliptic-Curve Diffie-Hellman (ECDH), folosit pentru a obtinerea unui secret
comun intre doud parti si care poate fi utilizat pentru autentificarea mesajelor vehiculate in cadrul unui
canal nesigur, este evaluat din aceeasi perspectiva ca tripartite DH. Conceptul propus pentru implementarea
tuturor schemelor criptografice este evaluat pe un ansamblu experimental prin masurarea duratei fiecarei
operatii criptografice. Nivelul de securitate oferit de citre fiecare curba ECC de tip pairing-friendly este
analizat Tn contrast cu numarul aditional de octeti introdusi asupra canalului de comunicatie ca rezultat al
algoritmului pentru generarea semniturii digitale. In plus, o comparatie din perspectiva timpului de
executie intre BLS si ECDSA este oferita considerind rezultatele obtinute in [30] , care este baza
contributiei majore MC4. Contributia majora MCS5 este parte din lucrarea de specialitate a autorului
referentiata in [31].
Aceste contributii sunt parte din lucrarile de cercetare ale autorului, fiind fie publicate in jurnale de
specialitate, fie urmand a fi evaluate in jurnale, respectiv conferinte. Ca sumar, contributiile majore din
aceasta teza provin din urmatoarele lucrari de cercetare unde autorul acestei teze este prim-autor:
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e [28] Tidrea, Alexandra, Adrian Korodi, and Ioan Silea. "Cryptographic considerations for
automation and SCADA systems using trusted platform modules." Sensors 19.19 (2019): 4191

e [29] Tidrea, Alexandra, Adrian Korodi, and loan Silea. "Elliptic curve cryptography considerations
for securing automation and SCADA systems." Sensors 23.5 (2023): 2686.

e [30] Tidrea, Alexandra, and Adrian Korodi. "ECC Implementation and Performance Evaluation for
Securing OPC UA Communication." 2023 IEEE 22nd International Conference on Trust, Security
and Privacy in Computing and Communications (TrustCom). IEEE, 2023

e [31] Tidrea, Alexandra, and Adrian Korodi. "Pairing cryptography considerations for securing OPC
UA communication within SCADA and automation systems." (under submission).

Aceasta teza propune diverse solutii de securitate aplicabile sistemelor de automatizare si SCADA in
contextul protectiei infrastructurii critice, considerand provocarile curente din cadrul Industrial Internet of
dispozitive industriale. Ca si sumar al tezei, Capitolul 1 prezintd motivatia, obiectivele de cercetare si
contributiile majore ale tezei. Celelalte capitole ale tezei sunt structurate dupa cum urmeaza. Capitolul 2
prezinta o informatie de baza a sistemelor de automatizare si SCADA necesara pentru contextul tezei si
adreseaza lucrarile de cercetare relevante pentru continutul tezei cu privire la vulnerabilitatile existente si
solutiile de securitate propuse. Apoi, Capitolul 3 prezintd douda metode pentru securizarea protocoalelor de
comunicatie preexistente utilizand TPM-uri, in timp ce evaluarea timpilor de executie este discutata pentru
toate operatiunile criptografice. In acelasi capitol un atac de tip MITM este conceput si executat pe un
sistem de automatizare si SCADA local. Capitolul 4 adreseaza conceptul, implementarea, integrarea si
evaluarea ECC 1in cadrul infrastructurilor critice pentru asigurarea autenticitdtii, integritatii si
confidentialitatii datelor. In primul rand, in acest capitol este prezentatd o schema de autentificare bazata
pe ECDSA si o schema hibrida de criptare bazata pe ECIES. Apoi urmeaza integrarea si evaluarea acestor
solutii pe un ansamblu experimental care contine dispozitive folosite in industrie. In cele din urma, o schema
de imbunatatire a securitdtii pe OPC UA bazatd pe ECDSA este implementata si evaluatd. Capitolul 5
introduce metode bazate pe pairings pentru securizarea comunicatiei pe OPC UA, prin implementarea
semnaturilor digitale BLS pentru autentificarea datelor, semnaturilor agregate BLS, schema customizata
pentru un scenariu real OPC UA din cadrul unui sistem de automatizare si SCADA, precum si prin schema
tripartite DH, pentru a stabili o cheie comuna. Capitolul 6 incorporeaza concluziile tezei si prezinta posibile
viitoare directii de cercetare. Urmatoarele paragrafe sumarizeaza contributiile acestei teze si subliniaza
imbunatatirile aduse solutiilor de securitate actuale care existd in industrie sau sunt prezentate ca state-of-
the-art.

Capitolul 2 prezinta in primd faza informatia de baza cu privire la evolutia si arhitectura sistemelor de
automatizare si SCADA, urmatd de aspectele teoretice ale criptografiei cu curbe eliptice impreund cu
proprietatile de securitate ale primitivelor criptografice utilizate in conceptele de securitate propuse de
aceastd tezi. In continuare, identifici provocirile curente in securizarea SCADA si a sistemelor de
automatizare, adresand informatiile relevante din lucrarile de specialitate cu privire la subiectul acestei teze,
incepand cu vulnerabilitatile existente, urmate de solutiile de securitate propuse in lucrarile de cercetare
state-of-the-art. Mentinerea interoperabilititii si efectuarea operatiilor in timp real prin introducerea
mecanismelor de securitate in sistemele de automatizare si SCADA reprezinta una din provocarile curente
majore. Mai mult, metode ineficiente sau lipsa unor metode de securitate non-invazive pentru sistemele
preexistente, precum si implementarea lor pe dispozitive cu constrangeri de resurse impreund cu o crestere
de cost care provine din actualizarea sistemelor de control industriale functionale cu dispozitive noi, mai
sigure sunt doar cateva lacune care subliniazd nevoia urgentd de dezvoltare a unor solutii de securitate
reziliente pentru protectia infrastructurilor critice. Proiectarea acestui tip de solutii de securitate reprezinta
motivatia principald a acestei teze. Totusi, tinand cont de urgenta protejarii acestor sisteme, in afard de
eforturile de cercetare pentru dezvoltarea algoritmilor criptografici si a conceptelor de securitate, furnizorii
acestor dispozitive utilizate in sistemele de control industriale trebuie sd considere evaluarea si incapsularea
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primitivelor criptografice propuse de catre literatura de specialitate in cadrul produselor concepute pentru
infrastructurile OT.

Capitolul 3 prezinta doud metode, parte a unei scheme criptografice de autentificare pentru securizarea
protocoalelor de comunicatie preexistente, folosind abilitatile TMP-urilor pentru a raspunde problemelor
de securitate adresate de structurile preexistente si necesitatii de a dezvolta solutii de securitate reziliente
pentru sistemele de automatizare si SCADA. Arhitectura sistemului, din perspectiva abtracta, a conceptului
propus cu elementele logice de sistem este prezentata in Figura 1.

—

—_— Send request and response message through
Modbus TCP protocol.

Send TPM commands and receive TPM response
through SPI interface.

—

Figura 1: Arhitectura de sistem a conceptului propus - perspectiva abstracta [28]

In primul rand, un atac MITM asupra unui protocol de comunicatie preexistent este proiectat si implementat
pe un sistem local de automatizare si SCADA dupa cum este prezentat in Figura 2, care contine un PLC
real (i.e., Siemens S7-1200) pentru a-i evidentia vulnerabilitatea Tmpotriva amenintarilor cibernetice si,
indirect, asupra vulnerabilitdtilor de securitate a dispozitivelor folosite in industrie pe diferite niveluri
arhitecturale. In al doilea rénd, ca parte a schemei de autentificare care foloseste TPM-ul, prima metoda
utilizeaza primitivele HMAC-SHA-256, in timp ce a doua este bazatda pe ECDSA ECC-256. Aceste metode
sunt proiectate, implementate si evaluate pe un ansamblu (setup) experimental. Cateva biblioteci open-
source scrise 1n limbaj C au fost optimizate, ajustate si integrate pentru a permite implementarea software
a conceptului propus. Conceptul de securitate propus a fost evaluat pentru protectia Impotriva atacurilor
cibernetice MITM, utilizdnd acelasi design ca cel folosit pe sistemul local de automatizare si SCADA.
Rezultatele obtinute prezintd cum conceptul de securitate propus este rezistent la acest tip de atac cibernetic
si, In corelatie cu rezultatele analizei de securitate, indeplineste proprietatile de securitate propuse prin
oferirea autenticitatii si a integritatii schimbului de date prin intermediul protocolului de comunicatie
preexistent ales. In continuare, rezultatele de timp obtinute prin masuritorile efectuate pe setup-ul
experimental arata indeplinirea constrangerilor de timp impuse de industrie pentru ambele metode propuse.
Mai mult, conceptul propus valorifica capabilititile TPM-urilor de a stoca si genera o cheie criptografica
intr-un mod sigur, pentru a Tmbunatati nivelul de securitate. Acest avantaj constituie un caz solid pentru
folosirea TPM-urilor ca parte a solutiilor de securitate, in vederea protejarii infrastructurilor critice. In
continuare, toate operatiile criptografice necesare in cadrul schemei de autentificare au fost executate de
catre insusi TMP si accesate din aplicatie prin intermediul unui wrapper. Rezultatele de timp obtinute arata
indeplinirea cerintelor de disponibilitate si actualitate, evidentiind viabilitatea folosiriit TPM-urilor pentru
introducerea securitatii farda a afecta functionarea normald a proceselor din cadrul structurilor de
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automatizare si SCADA. Aceste aspecte fac din conceptul propus “proof-of-concept” o tema de noutate
fezabila pentru a fi implementata si adoptata in industrie, n special pentru ca oferd oportunitatea de reducere
a interferentelor asupra sistemelor preexistente functionale prin implementarea lui ca un strat de
comunicatie aditional. Aceastd afirmatie este sutinuta de catre noul PLC Kunbus (disponibil din 2025)
dezvoltat si proiectat cu un TMP inclus in cadrul hardware-ului sau, accentuand aplicabilitatea conceptului
propus pentru aplicatiile industriale reale de introducere a securitatii. Continutul si rezultatele prezentate in
acest capitol sunt bazate pe lucrarea de cercetare [28] a autorului acestei teze.

PC with SCADA software

PLC Simatic S7-1200

Modbus TCP/IP Frame

Raspberry PI 3

Figura 2: Setup fizic real pentru implementarea atacului MITM pe Modbus TCP [28]

Capitolul 4 prezintd doua solutii de securitate functionale bazate pe ECC pentru securizarea
protocoalelor de comunicatie preexistente si OPC UA, precum si pentru permiterea implementarii pe
dispozitive cu resurse limitate larg raspandite, dispersate la nivelele ierarhice inferioare a unui sistem de
automatizare si SCADA real, atata timp cat cerintele de timp impuse de industrie sunt indeplinite. Prima
solutie este bazatd pe ECC pentru securizarea datelor vehiculate prin intermediul protocoalelor de
comunicatie preexistente cu Modbus TCP selectat ca reprezentativ, cu focus pe implementarea si integrarea
ei pe dispozitive industriale de nivel ierarhic inferior cu constrangeri de resurse folosite in cadrul sistemelor
de automatizare si SCADA reale. Ca parte a solutiei propuse, doud metode bazate pe ECC sunt
implementate, proiectate si evaluate, cu focus pe integrarea si implementarea lor pe dispozitive de nivel
ierarhic inferior cu constrangeri de resurse. Prima metoda bazata pe ECDSA ofera autenticitate si integritate
a datelor, iIn vreme ce a doua solutie bazata pe ECIES ofera confidentialitate si integritate a datelor
schimbate Intre doud dispozitive industriale (ex. PLC-uri) prin intermediul protocolului de comunicatie
nesigur Modbus TCP. Aditional, un setup experimental format din PLC-uri folosite in sistemele de
automatizare si SCADA reale, mai exact doua dispozitive Industruino si un PLC MDUINO, este proiectat
pentru a permite integrarea, implementarea si evaluarea celor doud scheme criptografice propuse. Setup-ul
experimental este prezentat in Figura 3. In continuare, o evaluare a performantei este efectuati pe setup-ul
experimental pentru mai multe curbe eliptice cu diverse dimensiuni ale cheii folosite in cadrul schemei de
autentificare considerand costul computational, latenta addugatd si nivelul de securitate. Ca element
aditional al setup-ului experimental, un microprocesor de securitate Optiga Trust X este integrat cu succes
pentru imbunatatirea securitatii schemei de autentificare propuse ca o alternativa la o solutie bazata doar pe
software. Pentru a finaliza setup-ul experimental, cateva biblioteci open-source scrise in limbajul de
programare C sunt optimizate si ajustate in vederea permiterii implementarii conceptului de securitate.
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Figura 3: Setup experimental hardware cu PLC-uri si trei dispozitive Optiga Trust X [29]

Pentru ambele scheme criptografice propuse, rezultatele de timpi obtinute prin efectuarea masuratorilor pe
setup-ul experimental aratd coordonarea cu constrangerile de timp impuse de industrie in cadrul unei retele
reale de SCADA si automatizare referitoare la protocolul de comunicare preexistent Modbus TCP, in timp
ce este integrat si evaluat pe dispozitivele PLC de nivel ierarhic inferior cu limitari de resurse Industruino
si MDUINO. Mai mult decat atat, rezultatele obtinute arata ca Optiga Trust X oferd un cost computational
mai scazut si un nivel mai ridicat de securitate decat solutia software ECDSA. Totusi, schema criptografica
bazatd pe ECDSA a fost implementatd cu succes pe PLC-urile selectate fara a folosi cipuri de securitate,
respectind constrangerile de timp impuse de industrie. in vederea unei solutii complete pentru a activa un
canal securizat de incredere (trusted), schema de autentificare trebuie executata inaintea schemei de criptare
hibrida. Cu toate acestea, cele doua metode propuse sunt proiectate pentru a permite implementari diferite,
tinand cont de obiectivele de securitate ale sistemelor de arhitectura vizate. Dupa cum s-a prezentat anterior,
analiza de securitate aratd cd ambele metode ofera protectie impotriva atacurilor de tip MITM si “replay”,
in timp ce aditional schema de criptare hibrida ofera rezistentd impotriva atacurilor cu texte cifrate
(cyphertext attacks). Aceasta intareste puterea solutiei de securitate si sustine obiectivele de securitate
obtinute cu privire la integritate, autenticitate si confidentialitate, dupd cum s-a prezentat in rezultatele
experimentale. Dupa cum s-a demonstrat prin masuratori, conceptul propus indeplineste limitarile de timp
cu privire la protocolul de comunicare preexistent Modbus TCP a sistemelor reale SCADA si de
automzatizare, in timp ce au fost implementate pe PLC-urile de nivel ierarhic inferior Industruino si
MDUINO. in plus, aceasta demonstreazi fezabilitatea integrarii si implementirii non-invazive a
conceptului de securitate bazat pe ECC integrat pe dispozitive cu limitari de resurse care existd deja in
industrie fara necesitatea de a extinde structurile mostenite cu noi dispozitive sau Inlocuirea lor cu
dispozitive sigure prin design, care reprezintd o abordare costisitoare si invazivd. Aceste aspecte, in
corelatie cu rezultatele evaludrii de securitate si durata de timp, cum de altfel si cu integrarea demonstrata
pe dispozitivele folosite intr-un sistem SCADA si de automatizare real, fac ca aceasta solutie de securitate
sd fie o noutate cu potential real de a fi preluatd si implementata in industrie pentru a introduce securitate
bazata pe ECC printre infrastructurile critice si extinsa catre alt protocol nesigur de comunicare preexistent,
vizdnd proprietdti de securitate similare. Ca o a doua solutie de securitate bazatd pe ECC, a doua mare
sectiune a acestui capitol prezintd un concept pentru securizarea comunicdrii client-server prin protocolul
OPC UA bazat pe ECDSA ca o alternativa la solutia de securitate implementata existenta, bazata pe RSA,
cu focus pe fezabilitatea de a fi integratd si implementata pe dispozitive de nivel ierarhic inferior, folosite
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in industrie in contextul comunicarii PLC cu SCADA sau PLC cu PLC. Principalii pasi ai schemei de
autentificare proiectatd si implementatad pentru a imbunatati securitatea OPC UA sunt prezentati in Figura

/ Key pair

Key pair Y

(kPubSeryvgrECDSA (kPubClientECDSA,
KPrivServerECDSA) ﬂ KkPrivClientECDSA)

PLC with SCADA/HMI

= = OPCUA with OPC UA
L .
Server Client
I support support
mH = Hash(m)
Sign(kPrivClientECDSA, mH)
Concat(m || S)

sendMessageRequest (m || S)

mH = Hash(m)
VerifySign(kPubClientECDSA, mH)

IF signature is not valid
reject the communication sendMessageResponse(error)
ELSE
accept communication
sign response message m
mH = Hash(m)
Sign(kPrivServerECDSA, mH)

Concat (m || S) J

A

A 4

sendMessageResponse (m || S)

Figura 4: OPC UA mesaj de autentificare bazat pe ECDSA [30]

O evaluare de performanta a solutiei de securitate bazata pe primitivele ECDSA si SHA256 este realizata
pe setup-ul experimental, care include un PLC industrial real, pentru cateva curbe eliptice ECC cu diverse
dimensiuni ale cheii. Pentru a permite implementarea conceptului de securitate pe setup-ul experimental,
cateva biblioteci open-source scrise in limbajul de programare C sunt optimizate si ajustate. Rezultatele
obtinute prin masuratori arata ca toate curbele eliptice selectate indeplinesc cerintele de timp a comunicatiei
pe OPC UA, care dovedeste ca solutia propusa este potrivitd pentru implementarea pe dispozitive cu limitari
de resurse. Aditional, masuritorile de timp obtinute si rezultatul analizei de securitate arata ca profilele de
securitate OPC UA pot fi extinse sd adopte pe langa NIST P-256 si NIST P-384 celelalte curbe eliptice
selectate si evaluate care indeplinesc constrangerile de timp impuse de catre industrie. Mai mult decat atat,
dupd cum s-a demonstrat prin masuratori, conceptul propus bazat pe ECDSA indeplineste constrangerile
de timp ale OPC UA pentru comunicatia client-server in contextul sistemelor de automatizare si SCADA
sau mediilor IoT, indeplinind cerintele de disponibilitate (availability) si actualitate (timeliness),
demonstrand astfel fezabilitatea pentru implementarea si adoptarea lor in aplicatii industriale reale.
Continutul si rezultatele prezentate in acest capitol sunt bazate pe lucrarile de cercetare [29] si [30] a
autorului acestei teze.

Capitolul 5 prezintd un concept de securitate bazat pe PBC, care este un subset al ECC, pentru
imbunatatirea securitatii comunicarii client-server pe OPC UA 1in contextul comunicarii de tip PLC cu PLC
si PLC cu SCADA, cu focus pe fezabilitatea acesteia de a fi integratd si implementatd pe dispozitive
industriale dispersate la nivelele ierarhice inferioare ale unui sistem de automtizare si SCADA real, atata
timp cét indeplineste constrangerile de timp pe OPC UA si impuse de catre industrie. Primele doud scheme
criptografice prezentate, mai exact schema de autentificare BLS si schema de agregare a semnaturilor BLS,
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oferd autenticitate si integritate pentru mesajele de date schimbate prin canalul de comunicatic OPC UA.
Schema BLS de autentificare propusad pentru imbunatatirea securitatii OPC UA a fost implementata ca o
alternativa la semnaturile digitale bazate pe RSA folosite 1n versiunea standardizata actuala si implementata
deja pe dispozitive folosite in industrie. Aditional, schema propusa de semnaturi agregate BLS pentru OPC
UA a fost implementata ca o solutie de securitate pentru optimizarea si reducerea costului computational
necesar pentru verificarea unei semnaturi digitale din cadrul unei arhitecturi multi-server/client prezentate
pentru un scenariu customizat, unde un server de agregare OPC UA este folosit in contextul unei arhitecturi
reale a unui sistem de automatizare si SCADA. Scenariul customizat este prezentat in Figura 5. In acest
context, schema propusd de semnaturi agregate BLS customizatd pentru un scenariu real OPC UA
dovedeste fezabilitatea de a fi integratd in cadrul cazurilor de utilizare aplicabile infrastructurilor critice
reale prin scalarea numarului de semnatari (signers) si verificatori (verifiers) la cel necesar, determinat de
arhitectura OT avuta in vedere. Ambele solutii sunt proiectate, implementate in OPC UA stack, si evaluate
pe setup-ul experimental.

PLC with
OPC UA
Field Devices Serviis CENIRALIZELY SCADA/HMI
““““““ " support SCADAAPP or with OPC UA
PLC with OPC ——> .
UA Server/Client e

i |
[ 4 : II support s
|
|

| -
| )

L 5 |
| : !
I 9 @ ) —’ngregatmg Validator
: Server
|
|

PLC with Other Industrial protocols
U OoPCUA
Server < OPC UA protocol >
support

Figura 5: Descriere a cazului de utilizare a comunicatiei OPC UA pentru sistemele de automatizare si SCADA [31]

Schema tripartite DH a fost evaluata deoarece oferd un mecanism pentru stabilirea unei chei secrete comune
intre trei dispozitive si datorita utilizarii sale ca baza pentru viitori algoritmi criptografici complexi care pot
fi aplicati in cadrul aplicatiilor industriale OPC UA. Cu toate acestea, chiar dacad rezultatele arata
indeplinirea cerintelor de disponibilitate si actualitate ale sistemelor de automatizare si SCADA, schema
bazata pe tripartite DH necesita actualizari viitoare pentru a incorpora metode de autentificare, care sa i
ofere rezistentd impotriva atacurilor MITM. Toate schemele criptografice implementate sunt evaluate din
punct de vedere al duratei de timp si al atentiei adaugate pe canalul de comunicatie OPC UA, pe un setup
experimental, care este proiectat sa emuleze un sistem real de automatizare si SCADA, ce include printre
alte dispozitive embedded si un dispozitiv utilizat in industrie. Mai mult, rezultatele obtinute arata ca
schemele propuse bazate pe semnaturi BLS oferd semnaturi digitale de dimensiuni mai mici cu un cost
computational mai mare, in comparatie cu solutia bazata pe ECDSA din (61), considerand curbe eliptice
ECC cu nivele de securitate similare. In continuare, dimensiunile semniturilor digitale rezultate, reflectate
in latenta addugatd pe reteaua de comunicatie cresc impreund cu nivelul de securitate si costul
computational pentru toate curbele evaluate, cand modul de securitate OPC UA este setat pe None. Pentru
celelalte doua moduri de securitate disponibile in cadrul protocolului de comunicatic OPC UA, cand
semnaturile digitale bazate pe RSA sunt folosite, latimea de banda a retelei este mai mare pentru acelasi
nivel de securitate fatd de conceptul propus bazat pe semnéturi BLS. Mai mult de atat, bazat pe rezultatele
de timp obtinute, profilele de securitate OPC UA pot fi actualizate sd includd toate curbele pairing
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friendly” evaluate care ofera un nivel de securitate mai mare decat 100 si mai mic sau egal cu 256, impreuna
cu algoritmii propusi bazati pe BLS, ca protocoale noi de securitate. Munca realizatd in acest capitol
demonstreaza, prin masuratorile de timp efectuate pe setupul experimental, cd conceptul propus de
securitate indeplineste constrangerile de timp impuse de catre industrie pentru comunicatia client-server
OPC UA din cadrul sistemelor de automatizare si SCADA reale pentru toate schemele criptografice
implementate, bazate pe PBC (pairing based criptography) si pentru toate curbele ECC (pairing friendly).
In continuare, rezultatele de timp obtinute prin masuratori efectuate pe setupul experimental, asociate cu
schemele criptografice propuse si implementate, bazate pe BLS, aratd iIndeplinirea cerintelor de
disponibilitate (availability) si actualitate (timeliness), accentudnd potentialul real de a fi implementate
independent sau impreuna in industrie, in cadrul infrastructurilor critice, la nivelele ierarhice inferioare ale
unui sistem real de automatizare si SCADA, fara a-i afecta modul de functionare normal. Continutul si
rezultatele prezentate 1n acest capitol sunt bazate pe lucrarea de cercetare a autorului acestei teze, trimisa
spre publicare, din [31].

Capitolul 6 reda rezultatele de cercetare revendicate in capitolele anterioare, care au fost validate
prin intermediul a patru lucari de cercetare, unde autorul acestei teze este prim-autor.

Sumarizand, aceastd tezd prezintd diverse metode bazate pe ECC si PBC pentru securizarea
sistemelor de automatizare si SCADA in contextul protectiei infrastructurilor critice si efectueaza evaluarea
lor cu focus pe posibilitatea de a fi implementate pe dispozitive industriale. Contributiile acestei teze permit,
in cele din urma, activarea unor mecanisme de securitate care pot fi introduse de catre industrie pentru a
securiza sistemele de automatizare si SCADA in contextul protectiei infrastructurilor critice, depasindu-le
limitarile cu privire la constrangerile de timp, dispozitive cu resurse limitate si cerinte de disponibilitate
(availability), atata timp cat ofera interoperabilitate fara a perturba procesele de control.
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